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Mikrotik Fundamental

A. Apaitu Mikrotik?

Mikrotik merupakan sistem operasi berupa perangkat lunak yang digunakan untuk
menjadikan komputer menjadi router jaringan. Sistem operasi ini sangat cocok untuk keperluan
administrasi jaringan komputer, misalnya untuk membangun sistem jaringan komputer skala

kecil maupun besar.

Bedanya mikrotik dengan sistem operasi lama adalah kelebihan fitur wirelessnya. Maka
tak heran jika mikrotik disebut sebagai salah satu sistem operasi yang paling ringan dan
sederhana. Dengan demikian, banyak warnet yang menggunakan mikrotik.

Akan tetapi, banyak orang masih bingung dengan perbedaan antara mikrotik dan router.
Router adalah perangkat keras yang berfungsi untuk menjembatani antara 2 jaringan.
Sementara itu, mikrotik adalah sistem operasi yang termasuk dalam open source system namun

bukan berarti termasuk software gratis.
B. Fungsi Mikrotik

1. Fungsi mikrotik yang pertama yaitu untuk memblokir situs-situs yang mengandung
konten terlarang menggunakan proxy di mikrotik sehingga mendukung program
pemerintah berupa penggunaan internet positif,

2. Mikrotik berfungsi untuk pengaturan dan konfigurasi LAN menggunakan PC Mikrotik
Router OS beserta perangkat keras yang sangat rendah,

3. Fungsi mikrotik selanjutnya adalah adanya pengaturan jaringan internet yang dapat
dilakukan secara terpusat sehingga memudahkan admin dalam mengelola.

4. Dapat digunakan sebagai billing hotspot yang mempermudah konfigurasi dan
pembagian bandwidth pada jaringan,

5. Fungsi mikrotik yang ke-lima yaitu dapat digunakan untuk pembuatan PPPOE Server,

6. Fungsi mikrotik yang ke-enam yaitu mampu memisahkan bandwidth traffic

internasional dan local.
C. Jenis-Jenis Mikrotik
1. Mikrotik RouterOS

Mikrotik RouterOS merupakan sistem operasi berbasis UNIX yang mampu menjadikan

komputer biasa yang mampu menyediakan fitur seperti router, firewall, bridge, hotspot,
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proxy server dan lainnya. Karena sangat mudah digunakan, banyak orang menggunakan

sistem operasi ini untuk membangun router mereka.

2. RouterBoard

Jika Mikrotik RouterOS berupa sistem operasi perangkat lunak, RouterBoard justru
sebuah perangkat keras jaringan yang dikembangkan oleh Perusahaan Mikrotik.
RouterBoard diinstal sistem operasi mikrotik RouterOS. Meski berbentuk perangkat keras,

namun RouterBoard berukuran sangat kecil dan praktis.
D. IP Address

IP address atau alamat IP merupakan pengidentifikasi yang digunakan untuk memberikan
alamat untuk setiap komputer di jaringan. IP Address juga merupakan representasi dari
bilangan biner 32-bit, ditampilkan dalam bentuk desimal dan dipisahkan oleh titik. IP Address
memiliki dua bagian inti, yaitu :

1. Network ID, sebuah alamat yang menunjukkan identitas dari suatu jaringan komputer.

2. Host ID, sebuah alamat unik yang menunjukkan workstation, server, router, dan semua

host lainnya dalam jaringan yang berbasis TCP/IP.

3. Network ID menempati posisi bit paling kanan (MSB) dalam pengalamatan IP Address,

sedangkan Host ID menempati posisi bit paling kiri (LSB), dalam menentukan Network

ID dan Host ID diperlukan penggunaan Subnet Mask.
E. DHCP (Dynamic Host Configuration Protocol)

DHCP (Dynamic Host Configuration Protocol) adalah layanan yang secara otomatis
memberikan alamat IP ke komputer yang memintanya. Komputer yang memberikan nomor IP
disebut DHCP Server, dan komputer yang meminta nomor IP disebut DHCP Client. Oleh
karena itu, administrator tidak perlu lagi memberikan alamat IP secara manual selama

konfigurasi TCP / IP, tetapi hanya perlu memberikan referensi ke server DHCP.

Terdapat 5 proses yang dilakukan oleh DHCP untuk memberikan konfigurasi IP Address

secara otomatis, antara lain :

1. IP Lease Request
Merupakan proses dimana client meminta IP Address ke server DHCP.

2. IP Lease Offer
Tahapan dimana DHCP Server menyewakan IP Address yang sudah di request oleh
DHCP Client di komputer.



3. IP Lease Selection
Client memilih penawaran DHCP Server yang pertama diterima dan kembali
melakukan broadcast dengan message menyetujui penyewaan IP Address tersebut
kepada DHCP Server.

4. DIP Lease Acknowledge
DHCP Server memberikan jawaban atas pesan tersebut berupa konfirmasi nomor
alamat IP dan informasi lain kepada client dengan sebuah Acknowledgment. Kemudian
client melakukan inisialisasi dengan mengikat (binding) IP Address tersebut dan client
dapat bekerja pada jaringan tersebut.

5. Lease Period
Setelah periode waktu tertentu, maka pemakaian DHCP client tersebut
dinyatakan selesai dan client tidak memperbaharui permintaan kembali,maka IP
Address tersebut dikembalikan kepada DHCP server, dan server dapat memberikan IP

Address tersebut kepada client yang membutuhkan.
F. DNS Server

Domain Name System merupakan sistem yang dapat mengubah alamat IP menjadi nama
domain dan sebaliknya, dari nama domain menjadi alamat IP. Oleh karena itu, host
mengirimkan query dalam bentuk nama komputer dan domain name server kemudian
dipetakan ke alamat IP oleh DNS.

G. Firewall

Firewall adalah sistem keamanan jaringan komputer yang digunakan untuk melindungi
komputer dari serangan luar. Firewall dapat diterapkan pada perangkat keras atau lunak bahkan
keduanya. Umumnya, firewall bekerja dengan memfilter lalu lintas jaringan dengan

menggunakan parameter seperti alamat IP, port number, dan protokolnya.

H. Router

Router adalah perangkat keras yang dipakai untuk menghubungkan beberapa jaringan, baik
itu jaringan yang sama atau juga jaringan yang berbeda. Routing adalah proses pengiriman
paket data dengan melalui jaringan dari satu perangkat ke perangkat lainnya.

Setiap router memiliki beberapa fasilitas, yaitu fasilitas DHCP (Dynamic Host
Configuration Procotol) dan NAT (Network Address Translator). Fasilitas DHCP merupakan

layanan yang dapat mendistribusikan IP Address lain kepada perangkat komputer.



Sementara NAT merupakan fasilitas yang memungkinkan suatu alamat IP atau koneksi
internet dapat dibagikan kepada alamat IP lain. Dengan mendapatkan alamat IP lain inilah,
suatu perangkat dapat terhubung ke perangkat lainnya.

I. NAT

NAT (Network Address Translation) ini adalah sebuah metode yang digunakan untuk
menghemat pemakaian IP address, yang dimaksud disini adalah IPv4. NAT ini menerjemahkan
beberapa IP address yang ada di jaringan Local menjadi satu alamat IP Public. Jadi, setiap
komputer yang berada dalam sebuah jaringan (dengan alamat IP yang unik) diwakilkan oleh
satu IP Public, sehingga. Sistemnya kurang lebih seperti share satu koneksi ke banyak
komputer.



LAB 1

Studi Kasus koneksi ISP menggunakan DHCP Client

Pada lab kali kali ini, kita akan akan gunakan router dengan tipe RB951-2HND yang
merupakan cocok untuk belajar MikroTik. Jadi nanti dari MikroTik nya etherl terhubung ke
Router ISP apapun ISP nya menggunakan DHCP Client. Nanti ether2 nya dihubungkan ke
laptop atau PC kita secara static dan wlanl dikonfigurasikan DHCP Server yang terhubung ke
Smartphone sebagai client wifi nya.

A. Topologi jaringan yang digunakan :

INTERNET

etherl-WAN

L | bHcp client/static

\ Wilan1-Wifi
1 DHCP Server

= 192.168.200.0/24

k | SMARTPHONE SISWA

ether2-LAN
DHCP Server/Static
192.168.100.0/24

Gambar 1.1 Topologi Jaringan

B. Tahapan Konfigurasi Dasar

1. Memberi Nama Router dan Interface

2. Setting IP Address pada masing-masing Interface

3. Setting DNS

4. Setting DHCP Client

5. Ujicoba Ping Via Terminal (Koneksi Mikrotik To Internet)
6. Membuat NAT (Network Address Translation)

7. Setting IP Static

8. Setting Wireless AP

9. Setup DHCP Server

10. Backup Hasil Konfigurasi



C. Langkah-langkah Konfigurasi

1. Pertama pastikan terlebih dahulu Router sudah terpasang dengan baik sesuai topologi
yang diatas.

2. Lakukan disable “VirtualBox Host-Only Network” pada menu control panel di
windows.
Control Panel >Network and Internet—Network and Sharing Center—Change
Adapter Setting—KIlik VirtualBox Host-Only Network— Klik Disable

3. Apabila sudah di disable, silahkan anda buka aplikasi Winbox yang dapat didownload

di situs http://mikrotik.com secara gratis.

4. Silahkan lakukan akses ke Router Mikrotik dengan mengeklik MAC Address yang
sudah terdeteksi di Neighbors, kemudian isi username : admin dan password : kosong.
Pastikan semua benar lalu klik Connect

File Tools

|
ect To: |E4:80:8C:DF.EG:4B v Keep Password
Login: |admin v| Open In New Window '

[F‘assword:

Adds5et Connect To RoMON

Managed Neighbnrs

*|

all

MAC Address IP Address |dentity| Version Board Uptime -
E4:8D:8C.DF:EG:4B)1592.168.35.1 GheYa 6426 (st... RBIS51Ui-2nD 00:01:54

Gambar 1.2 Akses Router
5. Apabila sukses melakukan akses Router maka akan muncul tampilan seperti berikut.

Sebelumnya pastikan tidak ada error.


http://mikrotik.com/

@ admin@E4:80:8C:DREG4R (GheYa) - WinBox (64bit) v6.42.6 on hAP (mipshe) — O e

Session  Settings Dashboard

E4:8D:8C.DF:E6:4B

Gambar 1.3 Tampilan Winbox

6. Lakukan soft reset pada Router agar direset ke settingan pabrik artinya seluruh
konfigurasi yang ada di Router akan terhapus. Apabila muncul peringatan pilih Yes.
Silahkan untuk menunggu sekitar beberapa detik dan coba akses 10ompute Routernya.

Reset Configuration

MetaROLUTER
#5 Parition
| J Make Supout rf

Gambar 1.4 Reset Mikrotik
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7. Rubahlah Identitas (identity) Router Mikrotik dengan nama kalian sendiri atau
kelompoknya agar supaya tidak bingung jika diakses 11ompute-sama dengan router

yang lain jika terhubung dengan jaringan yang sama.

|dentity

M Radius NTP Client
' Tools [ (T - -

Gambar 1.5 Merubah Identitas

8. Selanjutnya rubah nama interfaces yang akan digunakan agar memudahkan dalam

4 [=]/E
General | Ethemet Overall Stats  Rx Stats ... OK
Name: |ether1-WAN | Cancel |

konfigurasi nantinya.

T CAPsMAN

Inter; —
= Interface | Interface List  Ethemet Eq

Type: |Ethemet | I Apply I 3
ETE
Genera | Ehemet ({ BProiect  Overal Stts R Stts

Name: |etherz-LAN 1
Type: |Ethemst

wlan1-WIF|
Type: | Wireless (Atheros ARS300)
M- [1500 |

Gambar 1.6 Merubah Nama Interfaces

Name:

9. Apabila sudah dirubah maka di interface list menjadi seperti berikut.

Interface List

Interface | Interface List Ethemet EolP Tunnel  IP Tunnel
= ||| 82 T | | Detect Intemet
|Name £ |T:.rpe Actual MTLU
R 41 etherl-WAN Ethemet 150
R 41# ether2-LAN Ethemet 150
41 etherd Ethemet 150
4% etherd Ethemet 150
41 etherd Ethemet 150
¥ & wlan 1-WIF! Wireless (Atheros ARS. . 3l

Gambar 1.7 Interface List
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10. Selanjutnya memberikan IP Address pada masing-masing interfaces kecuali pada

interfaces etherl-WAN dikarenkan nanti menggunakan fitur DHCP Client dari ISP.

°1Z Mesh (O[]
v5| |Pv6 Accourting |Ir|te-rface ||"'
<77 MPLS I | Addresses ( )
<77 OpenFlow Cloud A 2 D[]
# Routing | DiCP Gex Address: [192.168.100.1/24 I oK
i System I DHCP Relay Rietwok [ |~ Cancel
& Queues DHCP Server Wteface: [ther2LAN | %) |
[ Files DNS
|| Log Frewall New Address
ﬂ Radius Hotspat 7, Address:
& Tools [ IPsec T
[ MNew Terminal Kid Control I Interface: | wian T-HIF ..
TROGS | Neighbors

Gambar 1.8 Menambah IP Address
11. Lalu Konfigurasi DHCP Client di etherl-WAN agar mendapatkan IP Address, DNS,

Gateway secara otomatis dari ISP. Pastikan disini status nya bound.

Inteface. ether-WAN
v Use Peer DNS
v Use Peer NTP

Add Defauk Route: yes £

Gambar 1.9 Konfigurasi DHCP Client

12. Konfigurasi Allow Remote Request supaya IP Address yang ada pada interface Router

selain untuk gateway juga bisa dijadikan sebagai alamat DNS Server bagi client.

g Mesh

Accounting

<’ MPLS I Addresses
<" OpenFlow Cloud

22 Routing [* DHCP Client
57 System [ DHCP Relay

Q Queues
[ Files
|.) Log

@ Radius

DHCP Server

DMS Settings

Servers: | =

Dynamic Servers: | 192.168.10.1 |
192.168.2.254
| | Apply
[192.168.1.1 |
[10.0.2413 | | Static |
ssts |
Allow Remote Requests I

Gambar 1.10 Konfigurasi DNS

12



13. Uji koneksi menggunakan New Terminal dengan mengetikan ping 8.8.8.8 dan ping

google.com

TRO6

P4 MetaROUTER

"D Partition

o Make Supout sif

@ New WinBox

B &t

las.

Move up one lewvel

deittha evel
g.8
SIZE TTL TIME STATUS

N [admin@Router Fajar] > ping 8.8.

56 115 535ms
56 115 3léms

[admin@Router Fajar] > ping google.com

EOOOsT

0 216.239.38.120
1 216.239.38.120
2 216.239.38.120

SIZE TTL TIME STATUS
56 115 642ms
56 115 499ms
56 115 662ms

sent=3 received=3 packet-loss=0% min-rrt=49%9ms avg-rtt=601ms max-rrct=662ms

| Windows

[admin@Router Fajar] >

Gambar 1.11 Uji Koneksi menggunakan ping
14. Selanjutnya Konfigurasi NAT, fitur NAT memungkinkan Computer yang mempunyai
address yang tidak terdaftar atau Computer yang menggunakan address private, untuk
bisa mengakses Internet karena address yang tidak terdaftar tidak memungkinkan untuk
koneksi internet jika tidak melalui metoda NAT ini. Dan karena yang bisa koneksi ke
internet adalah address yang dikenal atau yang biasa disebut IP Public. Mudahnya NAT
ini diatur agar klien bisa melakukan koneksi internet, dengan catatan yang dikenal oleh
internet adalah IP Publik kita, bukan IP Lokal LAN kita. IP—Firewall-NAT—Add

2 Prh
P

4 Aoty
o Tytte
i e
E Fim

B Aadn

A Tooke

i s Temrs
TROES

Gambar 1.12 Konfigurasi NAT
15. Konfigurasikan DHCP Server untuk interface wlan1-WIFI agar client dapat langsung

terhubung ke jaringan wifi tidak perlu setting ip address, dns, gateway secara manual.

ARP

- [Olx]

Lssl IPv Accounting
2 MRLS I Addesses DHCP ‘ Metworks Leases Options Option Sets  Alerts
FEERlGIE = = ;)
# Routing " DHCF it [Name * inteface [Relyy |Lease Time [Address Pool | Add AR | [
4 System I DHCPRelay =
e Queues i
[ Fles DS
] Log Frewal
AL Radus Hatspot
K Tools I IPsec
B New Teminal Kid Cortrol
TROBS Neighbars
..
'—‘: r::;ESUTER ::“"“ DN Servers: [192 168101 e
|4 Make Supoutrf  Routes [2res2zse| 14 ‘
@ New WinBox M8 [oziest1 |
B e ShuP 1002413

Services 8888
[ Windows I Settings

TFTP |

Traffie Fow == m

Gambar 1.13 Konfigurasi DHCP Server
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16. Konfigurasi interface wlan1-WIFI di atur sebagai mode ap bridge yang berfungsi untuk

menyebarkan sinyal wifi kepada client. Jangan lupa dinyalakan dulu interface wlanl-

WIFI dengan mengeklik tombol centang biru.

1 CAPsMAN &l 3
| Interfaces ]
T Wireless Gen reless ‘ HT HTMCS WODS Nstreme NV2 Status 0K
E:’:’:E ViFiItefaces. | WB0G Staion | Netreme Duel | A =
== Swich [#-][=] [v][%] WP Cig L e ]
12 Mesh Y |Acy Disable
il - o quency: [2412 %] mHz
Z 1Pv6 J 551D- | S5ID-Fajar |~ _W
& MPLS I Scan List: |defautt =% ‘ Advanced Mode |
</ OpenFlow Wireless Protocal: [any =] ‘ Torch |
S R dinen I o wrtbes Dbl [db e =11 1
Gambar 1.14 Setting AP Bridge
17. Masukan password security agar client jika ingin terhubung harus memasukkan
password.
..... |nterraces - | = .

|5 wiciess ((R)) L 2)

:’;‘lge || WiFiintefaces  W60G Station  Nstreme Dual  Access List  Registraion  Connect Lis

== Switch IE Security Profile <default>

°15 Mesh o] Generdl RADIUS | EAP St Keys

s IP ¥ . -

gl IPv6 P [ 3 et ldefaut ]

<" MPLS 2 — |

% Routing I3 [IWPAEAP [ | WPA2EAP

C
52 System ¥ Unicast Ciphers: [v| aes com [ | tkip
e tare Group Ciphers: [v] aes cem [ tkip

ﬁ Files

|| Log i WPA Pre-Shared Key: |sayangkamu

L Radius “| WPA2 Pre-Shared Key: |sayangkamu |

A& Tools [

@] New Teminal Supplicart ldentity: |Mikro'|"|k |
TROE3 Tiem (1 59 Group Key Update: |DD:05:DD |

IFS MetaROUTER

#2 Partition _ Management Protection: |disabled || 3|

Gambar 1.15 Setting Password

18. Step terakhir dikonfigurasi dasar ini adalah melakukan menyimpan konfigurasi Router.

Menyimpan konfigurasi Router ada beberapa cara yaitu menggunakan fitur backup dan

export. Disini kita coba menggunakan fitur backup terlebih dahulu jangan lupa

didownload hasil backup.

#5 Houting 13

e |Type |Size

=] Backup

File Name

A Radius
& Tools 2

| New Teminal
TRD&I

¥4 MetaROUTER

#% Partition

| & Make Supout rif

T

[5] Aash/hotspot Jogout Fitml

[ E—

Tt file:

[T

Gambar 1.16 Backup Konfigurasi
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19. Selanjutnya kita download fil

e backup nya tadi

| Size

| Creation Time [[*]

17 1KiR JanA7/M27 15-16-47

[0 Aash/hotspot
[E Aash/hotspot/alogin html
[E Aash/hotspot/emar html
[ Rash/hotspot femors bt
[5 Rash/hatspat favicon ico
.3 Aashs/hotspot Aimg

[E Aash/hotspotAmgogobo..

[E Aash/hotspotAogin Hml
[E Aash/hotspotAogout Himl
[0 Aash/hotspot A

directony
htmil file
htmil file
Tt file
Jco file
directory

. pngfile

htmil file
htmil file
directony

[ RashshotspatAvAalogin html - _html file

Show Categories

Detail Mode

Show Columns...

Find Ctrl+F
Find Mext Ctrl+G
Restore

Gambar 1.17 Download File Backup

20. Cara selanjutnya bisa menggunakan perintah export file=namefile pada new terminal.

21. Hasil export bisa didownload seperti halnya file backup.

x Tools
]
TROGS
F3 MetaROUTER
#Z Partition

| o Make Supout rif

[admin@Router

Fajar] »

Completes the command/word. IL the 1
a second [Tak] gives possible optior

. Move up to bass level
p | Move up one level

Gambar 1.18 Export Konfigurasi

EI | Backup || Restore | | lpload... |

File: Mame & |T'_.fpe |Size |Ereatiur
backup 17.3 KiB JanA17.

: 3918 B Jan/17

) flash Show Categories Jan/01
[0 Aash/hotspot Detail Mode Ot/

[5 Rash./hotspot Aalh 1307 B Octs31.

[E Aash/hotspot/er Show Columns... 838 B Octs31.

[5 Rash./hotspat fer 3615 B Octs3l

[E Rash/hotspotfa Find Ctrl+F 303 B Oct/31.

[0 flagh/hotspot.im Find Next CHl+ G OctAA1,

= Aash/hotspol e e o 3925 B Oct/31.

[5 Rash/hotspot Ao Rectore 455 B Octs31

[E Rash/hotspot Ao 1813 B Oct/31

[ Alash./hotspot.Av Download Oct/21.

Gambar 1.19 Download Hasil Export
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D. Langkah-langkah Pengujian Client

1. Yang pertama diuji adalah client yang menggunakan kabel yang terhubung ke ether2-
LAN, silahkan disetting dulu IP Address nya dengan benar.

!

General

| You can get IP settings assigned automatically if your network supports
1 this capability, Otherwise, you need to ask your network administrator

for the appropriate IP settings.

(O Obtain an IP address automatically

(®) Use the following IP address:
1P address:
Subnet mask:

Default gateway:

192 . 168 . 100 . 2

255,255 .255. 0

192 . 168 . 100 . 1

Obtain DNS server address automatical

(@) Use the following DNS server addresses:

Preferred DNS server: 8 .8 .8 .38
Alternate DNS server: I:I
[Jvalidate settings upon exit

__Advanced...

Cancel

Gambar 1.20 Konfigurasi IP Address

Masuk ke CMD (Command Prompt) kemudian lakukan pengujian menggunakan ping

8.8.8.8 (DNS Google) dan ping google.com (Domain Google).

ed = 2,
in milli-
¥imum = 182Zms, A

Appr
Minimum =
Control-C

y trom
eply from 17

Los

Gambar 1.21 Pengujian CMD

Pengujian koneksi client yang terhubung menggunakan wifi melalui smartphone,

caranya tinggal konek saja ke wifi dengan password tadi yang sudah dibuat dan tes

untuk akses internet apakah berjalan atau tidak.
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1326 139K8HB O € - PPE L TN

« # DIAN ACTIONS
€ -
Wii TANPA
Wi-Fi ANE
Wi @
Asisten Wi-Fi » Wi-Fi
SR » |

| SSID-Fajar GD
o LABTKJ.SGHz

Gambar 1.22 Pengujian Smartphone

# Dian Mjk Official

1. Hu Katakan Oengan I
02. Tak Aida Yang
03. Yang Terd
04. Separul’iku
05. Ada Aipa Denganmu
06. fiyan
07. Bintang di Surga
08. Cobalah Mengert

The Best Of Peterpan Full Album_Tanpa lklan

3
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LAB 2

Studi Kasus koneksi ISP menggunakan STATIC

Pada lab kali kali ini, kita akan akan gunakan router dengan tipe RB951-2HND yang
merupakan cocok untuk belajar MikroTik. Jadi nanti dari MikroTik nya etherl terhubung ke
Router ISP apapun ISP nya menggunakan konfigurasi IP Static. Nanti ether2 nya dihubungkan
ke laptop atau PC kita secara static dan wlanl dikonfigurasikan DHCP Server yang terhubung

ke Smartphone sebagai client wifi nya.

A. Topologi jaringan yang digunakan :

INTERNET
‘  ROUTERBOARD 951 |

etherl-WAN
DHCP Client/Static

! Wlan1-wifi
1 DHCP Server
192.168.200.0/24

& | SMARTPHONE SISWA

ether2-LAN
DHCP Server/Static
192.168.100.0/24

Gambar 2.1 Topologi Jaringan

B. Tahapan Konfigurasi Dasar

Memberi Nama Router dan Interface

Setting IP Address pada masing-masing Interface

Setting DNS

Membuat Default Route

Ujicoba Ping Via Terminal (Koneksi Mikrotik To Internet)
Membuat NAT (Network Address Translation)

Setting IP Static

Setting Wireless AP

Setup DHCP Server

10. Backup Hasil Konfigurasi

© © N o g B~ wDdPF
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C. Langkah-langkah Konfigurasi

1. Pertama pastikan terlebih dahulu Router sudah terpasang dengan baik sesuai topologi
yang diatas.

2. Lakukan disable “VirtualBox Host-Only Network” pada menu control panel di
windows.
Control Panel >Network and Internet—Network and Sharing Center—Change
Adapter Setting—KIlik VirtualBox Host-Only Network— Klik Disable

3. Apabila sudah di disable, silahkan anda buka aplikasi Winbox yang dapat didownload

di situs http://mikrotik.com secara gratis.

4. Silahkan lakukan akses ke Router Mikrotik dengan mengeklik MAC Address yang
sudah terdeteksi di Neighbors, kemudian isi username : admin dan password : kosong.
Pastikan semua benar lalu klik Connect

File Tools

|
ect To: |E4:80:8C:DF.EG:4B v Keep Password
Login: |admin v| Open In New Window '

[F‘assword:

Adds5et Connect To RoMON

Managed Neighbnrs

*|

all

MAC Address IP Address |dentity| Version Board Uptime -
E4:8D:8C.DF:EG:4B)1592.168.35.1 GheYa 6426 (st... RBIS51Ui-2nD 00:01:54

Gambar 2.2 Akses Router
5. Apabila sukses melakukan akses Router maka akan muncul tampilan seperti berikut.

Sebelumnya pastikan tidak ada error.
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http://mikrotik.com/

@ admin@E4:80:8C:DREG4R (GheYa) - WinBox (64bit) v6.42.6 on hAP (mipshe) — O e
Session  Settings Dashboard

Safe Mode | Session: B
A Quick Set
1 CAPsMAN
8 Interfaces
1 Wireless
gg Bridge
=F PPP
2 Switch
“Ia Mesh
=5 P
138l IPv6
<7 MPLS
<77 OpenFlow
22 Routing
40 System
9 Queues
[ Files
Log
M Radius
R Tools
New Terminal

TROE9

Mare

Gambar 2.3 Tampilan Winbox

6. Lakukan soft reset pada Router agar kembali ke settingan pabrik artinya seluruh
konfigurasi yang ada di Router akan terhapus. Apabila muncul peringatan pilih Yes.
Silahkan untuk menunggu sekitar beberapa detik dan coba akses kembali Routernya.

4. Routing |dentity
LCD

Reset Configuration

tiil;]nsse [ ] Keep User Configuration ..
Log Logging [ 1 CAPS Maode
S Radius NTP Client P, [ No Default Configuration |
% Tools [ NTP Server 7] Do Not Backup
New Teminal Packages Run After Reset: | -
TROG3 Password

MetaROUTER Ports
',‘ Partition Reboot

3 Make Supoutsf [ Reset Configuration
Gambar 2.4 Reset Mikrotik
7. Rubahlah Identitas (identity) Router Mikrotik dengan nama kalian sendiri atau
kelompoknya agar supaya tidak bingung jika diakses bersama-sama dengan router yang

lain jika terhubung dengan jaringan yang sama.
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|dertity

" Tools O T - - —

Gambar 2.5 Merubah Identitas

8. Selanjutnya rubah nama interfaces yang akan digunakan agar memudahkan dalam

konfigurasi nantinya.

4 [=]E3
Interface | Interface List Ethemet E{ General | Ethemet Overall Stats  Rx Stats ... (0] 4
Name: |ether]-WAN | Cancel
- N !

Type:|Etheme¢ | I W I_

I CAPsMAN
|8 Interfaces —

22 Bridge ;
=g PPP
== Switch
“I3 Mesh
sl P 2
(x5l IPv6 (i
<" MPLS 2
<7 OpenFlow

4% Routing [
o} System [
Q Gueues

[ Files

|| Log

L Radus

Name: |ether2-LAN ||
Type: |Ethemet |

wlan1-WIF|
Type: | Wireless (Atheros ARI300)
MTII- (1500 |

Gambar 2.6 Merubah Nama Interfaces

Name:

9. Apabila sudah dirubah maka di interface list menjadi seperti berikut.

Interface List

Inteface | |nterfface List Ethemet EolP Tunnel  IP Tunnel
e | ol 82 T | | Detect Intemet
|Name £ |T1_.'pe |Fuc:tua| MTU
R 41 etherT-WAN Ethemet 150
R 41 etherZ-LAN Ethemet 150
41 etherd Ethemet 150
41 etherd Ethemet 150
41 etherd Ethemet 150
¥ & wlan 1-WIF! Wireless (Atheros ARS... B0

Gambar 2.7 Interface List
10. Selanjutnya memberikan IP Address pada masing-masing interfaces, khusus untuk IP
Address interface etherl-WAN bisa diperoleh dari link berikut :
https://s.id/StaticlP
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https://s.id/StaticIP

<" OpenFlow
.ﬁ Routing
57 System
Q CQueues
] Files

5] Log

55/ IPvG

&7 OpenFlow

g Queues
[ Files
) Leg

. Radius

|| New Terminal
TROG3

7 MPLS M

DHCF Client
DHCF Relay
DHCP Server
DNS

Firewall
Hotspot

ARP
Accounting
Addresses

2% Routing 2
i5h System i

& Tools 2

Cloud

DHCP Client
DHCF Relay
DHCP Server
DNS

Firewvall
Hotspot
IPsec

Kid Cantrol

#l[=] [+][]
] 7 [
Address: [192.168.10.110:24 ] | 0K
Network: I—I e Cancel
Interface: etherl-WAN _|¥
-~ 1
(O[]
|InterFace ||"
; [=1/E3
oK

| Neighbors

Gambar 2.9 Menambah IP Address ether2 dan wlanl
11. Lalu Konfigurasi Default Route agar bisa terhubung dengan ISP

prap——

5 1Py
< MPLS Addresses
< OpenFlow Cloud

42 Routing ' DHCP Client
i3 System I DHCP Relay

Accourting

’ Queues DHCP Server
[ Files DNS

[ Log Frenal

g Radius Hotspot

R Tools I IPsec

| New Teminal Kid Contral
TROBS Neighbors
75 MetaROUTER  Packing

¥ Parttion Pool

| Make Supout i

Routes ‘ Nexthops Rules VRF

el

Atributes

Gateway: | 192.163.10.1

+ - NG
| |D§.Mdress 4 |Galeway ‘Distance ‘Houlmg Mark |Pref Source ||V
DAC P 192.168.10.0/... etherl-WAN reachable 0 192.168.10.110

[#] |

Check Gateway: |

Type: |umcasl

Distance: |

Comment
Copy

Scope: [30

Gambar 2.10 Konfigurasi Default Route

| | Remove
1
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12. Konfigurasi Servers DNS dan Allow Remote Request supaya IP Address yang ada pada
interface Router selain untuk gateway juga bisa dijadikan sebagai alamat DNS Server

bagi client.

DNS Settings

= Accounting

[* Addresses
7’ OpenFlow Cloud Dynamic : Cancel
42 Routing Irt DHCP Client l Alow Remote Requests I | Apply |
5 System DHCP Rel. et
= = Max UDP Packet Size: [4096 | ;
& Gueues DHCP Server =
[ Files lim_ ] Query Server Timeout: |2.000 E | Cache |
|| Leg Firewall Query Total Timeout: |10.000 |s
;& Radius Hotspot

Gambar 2.11 Konfigurasi DNS
13. Uji koneksi menggunakan New Terminal dengan mengetikan ping 8.8.8.8 dan ping

google.com

Move up one lewvel

--mma'nd s i tha evel
[admin@Router Fajar] » ping 8.8.8.8 T
B HO SIZE TTL TIME STATUS

TROS - 8.8.8.8 5€ 115 53%ms
g.8.8.8 56 115 31éms
sent=2 received=2 packet-loss=0% min-rtt=316ms avg-rtt=427ms max-rtt=538ms

[admin@Router Fajar] > ping google.com@
BT HOST SIZE TTL TIME STATUS

0 216.239.358.120 56 115 €42ms
1 216.23%.38.120 56 115 45%%ms
2 216.23%9.38.120 56 115 e62ms
sent=3 received=3 packet-losgs=0% min-rtt=499ms avg-rtt=€0lms max-rtt=6&2ms

P4 MetaROUTER
‘,h Partition

| & Make Supout rif
® New WinBox

B &t

= Windows 2

[+]

[admin@Router Fajar] >

Gambar 2.12 Uji Koneksi menggunakan ping

14. Selanjutnya Konfigurasi NAT, fitur NAT memungkinkan Computer yang mempunyai
address yang tidak terdaftar atau Computer yang menggunakan address private, untuk
bisa mengakses Internet karena address yang tidak terdaftar tidak memungkinkan untuk
koneksi internet jika tidak melalui metoda NAT ini. Dan karena yang bisa koneksi ke
internet adalah address yang dikenal atau yang biasa disebut IP Public. Mudahnya NAT
ini diatur agar klien bisa melakukan koneksi internet, dengan catatan yang dikenal oleh
internet adalah IP Publik kita, bukan IP Lokal LAN Kkita.

Mew HATRH 5§

L ] -

|-:‘;u i e ather AN ¥ -.I

Gambar 2.13 Konfigurasi NAT
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15. Konfigurasikan DHCP Server untuk interface wlan1-WIFI agar client dapat langsung

terhubung ke jaringan wifi tidak perlu setting ip address, dns, gateway secara manual.

B 1 I

5l IPve e Accounting
& MPLS I Aderesses
& OpenFlow Cloud

¥ FRoding | DHCP Clent

& System y
[ ]S
[ Files

DHCP Relay

| Log Firewall
@ Radius Hotspot
K Tools I IPsec
[ New Terminal Kid Control
TRO69 Neighbors
P4 MetaROUTER Packing
#5 Pattion Pool
|4 Make Supout of Routes
@ New WinBox SMB
(3= SNMP
Senvices
B Windows ' Settings
Sacks
TFTP
Traffic: low

[llx]

DHCP ‘ Networks Leases Options  Option Sets  Alerts,
BRI = ;)
& ‘Inlevface ‘Relay |LEESETHT\E ‘Mdress Pool |Md AR ‘ "

DNS Servers: | 192.168.10.1
192.168.2.254 &
([TrT —

[T —

Oitems

O
|

Gambar 2.14 Konfigurasi DHCP Server

16. Konfigurasi interface wlan1-WIFI di atur sebagai mode ap bridge yang berfungsi untuk

menyebarkan sinyal wifi kepada client. Jangan lupa dinyalakan dulu interface wlanl-

WIFI dengan mengeklik tombol centang biru.

L CAPsMAN
| Interfaces
3 Wireless
gf Bridge
=3 PPP

== Switch

WiFi Interfaces ‘ W60G Station  Nstreme Dual = Acc

“18 Mesh
&P
(£l IPv6
<7 MPLS lp
<7/ OpenFlow

W R dine r

EE .. -

% : | SSID-Fajar
Scan List: |defautt
Wireless Protocal: |any

o wrtbes Dbl [db e

Gambar 2.15 Setting AP Bridge

[=] % ‘ Advanced Mode |
[ toen |
T=11T 1

17. Masukan password security agar client jika ingin terhubung harus memasukkan

password.

Bridge
=3 PPP
=52 Switch
“5 Mesh
251 |P

x5l IPv6
&’ MPLS
<7 OpenFlow
22 Routing
457 System
& Queuss
] Files
| Leg
ﬂ Radius

x" Tools
| New Teminal

TRO63
=4 MetaROUTER
#Z Partition

WiFi Interfaces  W60G Station  Nstreme Dual Access List  Registration

E3

MName
* default

Connect List

Security Profies

Security Profile <default>

General | RADIUS EAP  Static Keys

| 3| ame: |default
W voce Jomamcikes %]
A thentication Types: [w| WPA PSK WPAZ PSK
[ WPAEAP [ | WPA2 EAP
Unicast Ciphers: v aes cem || tkip
Group Ciphers: [v] aes cem [ | tkip

...;:| WPA Pre-Shared Key: |sayangkamu
WPAZ Pre-Shared Key: |sayangkamu |

Supplicant Identity: |Mikaik

Group Key Update: |DD:D5:DD

1item (1 =g

o
Gambar 2.16 Setting Password

|
|
Management Protection: |disabled =]
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18. Step terakhir dikonfigurasi dasar ini adalah melakukan menyimpan konfigurasi Router.

Menyimpan konfigurasi Router ada beberapa cara yaitu menggunakan fitur backup dan

export. Disini kita coba menggunakan fitur backup terlebih dahulu jangan lupa

didownload hasil backup.

#5 Houting 13

| New Teminal
TROES

¥4 MetaROUTER

#Z Partition

| & Make Supout rif

T

IEI Backup

stm Upload...

File Name

e |Type |Size

[5] Aash/hotspot Jogout Fitml

[ E—

"] Dont Encrypt

Tt file:

[T

Gambar 2.17 Backup Konfigurasi

19. Selanjutnya kita download file backup nya tadi

[0 Aash/hotspat
[5 Rash/hatspot Aalogin html
[5 Rash/hatspot Aemar html
[5 Rash/hotspot Aemors bt
[E Aash/hotspotfavicon jco
[0 Alash/hotspot Aimg

[E Aash/hotspotAogin Hml
[E Rash/hotspaot Aogout bt
[0 flash/hotspot A

[= Aash/hotspotAmgogobo...

| Size |Creation Time |v|
17 1KR lan A7/ N7 1R19:47 &
Show Categories
directory _
il file Detail Mode
htmil file
tut file Show Columns...
ico fle Find Ctrl+F
directory
png file Find Next Ctrl+G
htmil file
html file Restore
directory

[5 Rash/hotspat AvAalogin html - _html file

Gambar 2.18 Download File Backup

20. Cara selanjutnya bisa menggunakan perintah export file=namefile pada new terminal.

=3 MetaROUTER
"lh Partition
| & Make Supout.rif

[adminf@Router Fajar] >

., Move up to bass level

Completes the command/word.

If the i

a second [Tak] giwves possibkle optior

Gambar 2.19 Export Konfigurasi

21. Hasil export bisa didownload seperti halnya file backup.
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EI | Backup || Restore | | lpload... |

File: Name £ |T'_.rpe |5ize |D‘eatiur
backup 17.3 KiB JanA17.

) 3918 B JanA17

L Show Categories ~ [reee iy o)
[0 flash/hotspot Detail Mode Oct/31,

[ Alash/hotspot/al 1307 B Oct/21.

[E Aash hotspot/er Show Columns... 898 B Octs31.

[E Aash/hotspot/er 3615 B Oct/31.

[ Rash/hotspotfa Find Ctrl+F 303 B Oct/31.

3 Aashhotspot Am . Oct/31.

B flash/hotspol 0 et G| 25258 oo/t

[5 Rash/hotspot Ao 3455 B Oct/3.

Restore

[5 Rash/hotspot Ao
[ flash/hotspot A

. 0 a B

Download {E‘}

Gambar 2.20 Download Hasil Export

D. Langkah-langkah Pengujian Client

1813 B Oct/31.
Oect/31.

T

1. Yang pertama diuji adalah client yang menggunakan kabel yang terhubung ke ether2-

LAN, silahkan disetting dulu IP Address nya dengan benar.

General

| ‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

() Obtain an IP address automatically

IP address:

Subnet mask:

Default gateway:

(@) Use the following IP address:

o

192,168 . 100 . 2
255 .255.255. 0

192,168 . 100 . 1

Alternate DNS server:

Obtain DNS server address automatically @
(®) Use the following DNS server addresses:

Preferred DNS server: 8 .8 .8 .8

Gambar 2.21 Konfigurasi IP Address

[ validate settings upon exit

2. Masuk ke CMD (Command Prompt) kemudian lakukan pengujian menggunakan ping

8.8.8.8 (DNS Google) dan ping google.com (Domain Google).
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ed = 2,
in milli-
aximum = 182ms,

Gambar 2.22 Pengujian CMD
3. Pengujian koneksi client yang terhubung menggunakan wifi melalui smartphone,
caranya tinggal konek saja ke wifi dengan password tadi yang sudah dibuat dan tes

untuk akses internet apakah berjalan atau tidak.

1326 139840 © © “aw
« # DIAN ACTIONS %) Dian Mjk Official
-
Wi-Fi ) 2 KA 4 1. Hu Katakan Oengan T
Wi-Fi p 3 02. Tak Ada Yang
WiFi 03. Yang Terd
04. Separult
Asisten Wi-Fi Wi-Fi 05. Ada Apa Denganmu
\ 06. Ayan
Asisten Wi-Fi 1 . 07. 8intang di Surga 3

08. Cobalah Mengertil

= SSID-Fajar
@ LABTKJSGHz () 3 Ketuk untuk berbagi sand
Terserosn
SSID-Fajar
= LAB_TKJ_SGHz
—0 0

The Best Of Peterpan Full Album_Tanpa lklan

Gambar 2.23 Pengujian Smartphone
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